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今天的话题 

• 在Android平台，此前大家更关注恶意代码。 

 

• 从开发者的角度，还面临： 

– 应用软件、在线服务和操作系统的安全漏洞； 

– 对应用软件的破解和内容盗版。 

 

• 在这两个方向，介绍近期的新进展、已出现的案
例、可预见的趋势、被忽略的问题。 
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1 DAY问题和设备商代码成为提权
漏洞新来源 

趋势一 
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此前的情况 

• Android 2.1 – 4.0.4存在许
多通用提权漏洞： 
– ZergRush 

– Gingerbreak 

– Mempodroid 

– adb setuid 

– …… 

• 并被大量恶意代码家族利
用： 
– DroidDream 

– DroidKungfu  rootkit！ 

– GingerMaster 

– TGLoader 

– …… 
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当前情况：Android系统版本分布 
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当前情况：1 day提权漏洞和移植 

• CVE-2012-0056 Linux的/proc/pid/mem文件被写入导致本地
权限提升漏洞 

• CVE-2013-2094 Linux性能计数器界限检查不当导致本地权
限提升漏洞 

• CVE-2013-1773 Linux内核VFAT文件系统实现缓冲区溢出导
致本地权限提升漏洞 

• …… 

 

• 在Linux Kernel、驱动、第三方库中曾经出现的部分提权漏
洞或其他漏洞，在Android上也可以利用。 
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案例：FirefoxOS提权 

• FirefoxOS复用了Android的驱动和NDK 

• 2013.07.02，第一台FirefoxOS手机ZTE Open发售 

• 三天之后即被root： 

– http://pof.eslack.org/2013/07/05/zte-open-firefoxos-
phone-root-and-first-impressions/ 

• 采用高通芯片Android驱动的已知提权漏洞 

– CVE-2012-4220 (Qualcomm DIAG root)  
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当前情况：厂商定制代码缺陷提权 

• Samsung, Motolora, LG, ZTE, Huawei, 
Sony……等厂商的设备都曾出现问题 

• 原因：重要系统目录或文件的权限配
置不当、自己添加的系统服务以过高
的权限运行、定制的硬件驱动存在各
类编码漏洞、写入文件没有考虑符号
链接…… 

 

 

 

 

• See more: http://vulnfactory.org/blog/ 
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下一阶段趋势 

• 由于Android的系统更新机制、更新周期和版本碎
片化，1day提权问题将长期存在。 

• 设备厂商定制代码的安全性仍处于较低水平，攻
击者可能针对性挖掘提权漏洞。 

– Joshua J. Drake. Reversing and Auditing Android’s 
Proprietary Bits 

 

• 在真实世界，Android提权漏洞并未远去。 
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系统和框架漏洞大量出现，影响
普通软件安全性 

趋势二 
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此前的情况 

• 普通应用软件出现许多安全漏洞 

– 敏感数据明文或可逆存储、全局访问 

– 敏感数据明文传输 

– 组件暴露或意图劫持 

– …… 

• 发起攻击存在前提： 

– 大部分利用需要安装攻击软件到用户手机 

– 少量利用需要提权，或者进入WiFi网络 

• 系统中也出现过一些漏洞，影响自身安全性。 
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当前情况：adb backup问题 

• 将手机内部数据备份至PC，或者从
PC恢复到手机 

– 需要人工的界面确认操作 

– 建议设置密码，但并不强制 

 

• 可以从备份文件中提取出数据 

– 应有root权限才能读写这些数据！ 

– http://nelenkov.blogspot.com/2012/06/
unpacking-android-backups.html 
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当前情况：adb backup问题 

• 可以读取内部数据 

– 明文密码、可逆密码、账户cookies/token等 

– 各类其他敏感数据 

• 可以改写内部数据 

– Android 4.0.4 Settings.apk文件遍历改写，可以用于
Google Glass提权 

– 也可以改写普通软件的数据或配置文件 
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当前情况：adb backup问题 

• 需要PC连接Android手机，从PC上攻击 

– 这样的恶意代码已经出现 

• 需要手机开启adb调试模式 

– 国内的PC端手机辅助软件通常都会这么建议用户 

• 需要用户的界面点击确认操作 
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攻击演示 

• 去掉第三个利用条件，不再需要用户的界面点击
确认操作 

• 全自动地adb backup读出内部数据（和密码） 
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当前情况：APK签名问题(Master Key) 

• Bluebox：篡改任意代码不影响签名(bug8219321) 

– ZipEntry同名项目的不同解析方法 

• 安卓安全小分队：篡改小于64KB的代码不影响签名
(bug9695860) 

– ZipEntry长度解析整数溢出 

• Jay Freeman：篡改任意代码不影响签名(bug9695860) 

– 对上一个漏洞的利用方法改进，扩大适用范围 

– refer: http://www.saurik.com/id/18 

 

• 为什么这类签名相关漏洞很重要？ 
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案例 
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• 在第一个漏洞披露后，国内某个小规模第三方应用市场上
大量软件利用这一漏洞植入恶意代码 

• 包括其TOP榜的几乎所有软件 
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当前情况：WebView问题 

• WebView 1days远程shell 

– CrowdStrike @ RSAC 2011 & BlackHat 2012 

• WebView本地缓存记录 

– 询问是否存储密码 

• WebView JavaScript接口反射本地方法远程攻击 

– 一个很早就被知道的老问题 

 

 

– 更多八卦：http://hi.baidu.com/hi_heige/item/9baf99f063331d58c9f
3379a 

• 一些研究者称还有更多…… 
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案例 
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反思一下这个案例或“闹剧” 

• 个人观点： 

– 对国内开发者和互联网企业：重视安全、重视经验 

– 对国内安全企业：负责、不过度炒作 

– 对安全平台和社区：负责任的漏洞披露过程 

– 对Google和手机厂商：改进系统，提供安全的接口 
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下一阶段趋势 

• Android庞大的系统、框架和组件中会继续出现类
似的安全问题。 

• 它们会影响几乎所有上层应用软件的数据、业务
和代码安全。 

• 在版本碎片化的现状下，这些问题可能在部分设
备中长期不被修复。 

• 安全厂商能解决其中一部分问题，但不是全部。 
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应用软件自动化漏洞挖掘遭遇方
法瓶颈 

趋势三 
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此前的相关工作 

• 学术界对特定类型漏洞成
功地做了半自动化挖掘 
– ComDroid 

– CHEX 

– DroidChecker 

– Woodpecker 

– MalloDroid 

– ContentScope 

– （国内一些团队的工作） 

• 产生一些相关在线系统 
– SEDDroid 

– DroidBench 

– SCAP-Android 

– X-Ray 

• 也发布了开源挖掘工具 
– Mercury/Drozer 

– Intent Sniffer 

– Intent Fuzzer 

– ASEF 

– AFE 

• 制定了一些安全开发规范 
– Android Best Practices for 

Security & Privacy 

– OWASP Mobile Security 
Testing 

– viaForensics 42+ Best 
Practices 

• 以及出现一些商业化测试
工具 
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特点和遇到的困难 

• 代码和框架 

– Java on Dalvik, C/C++ on ARM, HTML on WebKit… 

– 各类跨平台开发工具 

– Android Framework的各类回调机制 

– 异架构、OO语言的program analysis framework 

• UI交互 

– 代码和UI紧密交互，对程序分析和自动化挖掘造成困难 

• 业务关联性 

– 与PC不同，绝大部分漏洞均与应用的业务相关 

– 如何产生有效的业务数据来驱使自动化动态分析？ 

– 如何判断什么业务数据是关键的、重要的？ 
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下一阶段的趋势 

• 自动化挖掘依然以足够小从而有技术特性的漏洞
类型为主 

– 例如：对组件间通信问题的细化、对密码存储和传输
的发现 

• 半自动的动态挖掘工具，高误报的静态分析工具
将进一步改进 

• 但前述困难短期内无法得到有效解决 

 

• 移动软件安全问题需要开发者的深度配合 

– 来自阿里的案例 
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恶意代码利用系统和软件漏洞展
开高级攻击 

趋势四 
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案例一：特定提权漏洞 

• Linux Kernel的CVE-2013-2094本地提权漏洞 

• 在公布后，被攻击者快速地移植到Android系统 

• 并用于真实的恶意代码提权 
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案例二：签名漏洞 
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案例三：系统管理器漏洞 

• Obad.a 

• 史上最复杂的Android木
马 

• 注册为系统管理器，防
止卸载 

• 利用系统管理器枚举漏
洞，隐藏自身 
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案例四：短信构造漏洞 

• 2012年11月2日，Xuxian Jiang公
布任意短信构造漏洞 

 

 

 

 

 

 

• 2012年11月3日，Thomas 
Cannon公布PoC代码 

• 2012年11月11日，发现利用该
漏洞的家族新变种 
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造成的技术挑战 

• 利用漏洞提权，如何清除？ 

• 对原有检测方法基本原理的颠覆 

• 漏洞检测和漏洞修复的技术实现问题 
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APT攻击趋势下，信息泄漏型漏洞
更加重要 

趋势五 
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此前的情况 

• 重视程度：大范围账户和数据泄露问题 > 远程攻
击漏洞 > 本地账户泄露漏洞 > 本地信息泄露漏洞 

• 大量应用软件在SD卡、Log等处泄露IMEI、GPS、
SNS记录等数据 

• 大量第三方广告库搜集用户隐私数据 

– Michael Grace, etc. Unsafe Exposure Analysis of Mobile In-
App Advertisements. WiSec 2012 

 

• 然而，现在已经是“APT时代” 
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移动设备隐私信息的APT价值 
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用于确定目标 

•基于地理位置的精确定位 

•基于社交信息和连接信息的精确定位 

用于搜集信息 

•更“可信”的社会工程学攻击和信任链欺诈 

•移动设备中本身包含大量有价值信息 

用于长期渗透 

•对目标网络和PC设备的便捷渗透 

•新的“摆渡”渠道，更稳定地传输指令和数据 

用于保持隐蔽 

•利用移动平台漏洞的信息搜集和隐蔽，绕过各类安全检测 

•利用地理位置和远程控制的条件性发作 



案例 
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• 定向传播 

 

 

 

 

 

• 高度伪装 

 

•   针对性挖掘和利用软件漏洞搜集
信息和劫持身份 



面临的问题 

• 对APT来说，个人的隐私数据、社交数据甚至设备
数据都很重要，并且可以导致进一步针对攻击。 

• 而我们对移动平台的信息泄露漏洞、隐私搜集行
为等并未足够重视。 
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软件版权攻击点从代码转向数据
和业务 

趋势六 
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此前的情况 

• Android App的版权攻击以基于重打包的License破
解和盗版分发为主 

• 开发者们和盗版用户们已经深有体会…… 
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当前案例：内存修改 

• 八门神器、GameCIH、
GameGuardian、手机游
侠…… 
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当前案例：网络数据修改 

• （以iOS平台某游戏为例） 
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当前案例：本地文件修改 

• 自动的本地修改 

• 离线（PC）端修
改 

 

• 甚至出现产业链 
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当前案例：应用内支付 
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趋势和问题 

• Android的软件版权攻击点从软件/代码转向数据和
业务 

• 类似iOS App出现过和正在出现的各类问题 

 

• 而目前防御方案上存在不足 

 

 

• （本节部分资源来自tanjiti，在此特别感谢） 
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恶意代码开始采用商业级代码保
护技术 

趋势七 
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此前的情况：ProGuard 

• 符号信息混淆（Identifier Mangling） 

• 增加分析难度、轻度对抗检测 

 

 

 

 

 

 

• 并逐渐出现各类其他混淆方法 
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此前的情况：DexClassLoader 

• 动态加载Dex文件，通过反射调用其中代码执行 

• 不少恶意代码使用：Plankton、Anserver.b…… 

 

 

 

 

• 同时，也被正常软件和加固方案所使用： 

– 实现功能的透明扩展 

– 实现代码加密 
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当前案例：DexGuard 

• DexGuard，ProGuard商业版，更强加密保护能力 

• 史上最复杂的Android木马Obad.a利用它实现
Manifest字段混淆和基于clinit的动态代码解密 
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当前案例：HoseDex2Jar 

• Tim Strazerre在BlackHat 2012提出DEX头隐藏代码 

• 在线加固服务HoseDex2Jar采用这一技巧 

• 2013年6月，Syrup家族中出现这一特点 
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当前案例：ADAM 

• ADAM：Android app自动重打包混淆框架，用于测
试反病毒软件对混淆的检测能力（2012.07） 

 

 

 

 

• 2013年，某公司大样本库中出现“被ADAM化”的
恶意代码样本 
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问题和思考 

• 商业级加固方案被用于恶意代码自我保护，带
来： 

– 自动化静态分析失败 

– 人工反汇编、反编译困难 

– 启发式检测、已知特征检测等难度加大 

• 保护技术往往保密，需要额外逆向分析 

• 还可能带来误报（回顾PC上的加壳） 
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代码运行时修改技术可能使软件
保护方案出现突破 

趋势八 
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此前的技术 

• ProGuard等代码混淆和符号混淆 

• DexClassesLoader等代码加密 

• 伪加密等异常ZIP格式的反反汇编 

• 花指令和无效指令的反反汇编 

• 异常DEX格式的代码隐藏 

• 资源文件加密 

• …… 
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Dalvik运行时修改 

• Bluebox：通过native代码，
将Dalvik使用内存块属性改
为可写，并修改其代码片
段 

 

 

 

• 进一步，也可以修改数据 

• 反病毒软件用静态的方法
基本无法检出 
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Dalvik运行时修改 

• DexGuard：基于Java
类的clinit方法实现类
第一次引用时的代码
修改 

– class initializer method 

– Jien-Tsai Chan. 
Advanced obfuscation 
techniques for Java 
bytecode, Apr. 2004. 
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单点技术的可能影响 

• 类似早期病毒的自修改技术，在Dalvik上玩出多
态、变形等技术 

• 对数据，尤其是control-data的修改技术出现 

– Non-control-data problem on Android? 

• 与现有DRM的结合，出现强有力的解决方案 

 

• 也会被（和已经被）攻击者所使用 
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结语 
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Android漏洞攻防的趋势 

• 1 day问题和设备商代码成为提权漏洞新来源 

• 系统和框架漏洞大量出现，影响普通软件安全性 

• 应用软件自动化漏洞挖掘遭遇方法瓶颈 

• 恶意代码利用系统和软件漏洞展开高级攻击 

• APT攻击趋势下，信息泄漏型漏洞更加重要 

2013.09.23 A n d r o i d 平台漏洞攻防和软件保护的技术趋势  57 



Android软件保护的趋势 

• 软件版权攻击点从代码转向数据和业务 

• 恶意代码开始采用商业级代码保护技术 

• 代码运行时修改技术可能使软件保护方案出现突破 
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这是最好的时期，也是最坏的时期； 
这是智慧的时代，也是愚蠢的时代； 
这是信任的年代，也是怀疑的年代； 
这是光明的季节，也是黑暗的季节； 
这是希望的春天，也是失望的冬天； 

我们的前途无量，同时又感到希望渺茫； 
我们一齐奔向天堂，我们全都走向另一个方向…… 

 
——狄更斯《双城记》 



END 
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